BESONDERE GESCHAFTSBEDINGUNGEN ZUM DEDICATED CLOUD -DIENST

Stand 29.04.2014

§ 1: VERTRAGSGEGENSTAND

Gegenstand dieser besonderen Vertragsbedingungeieifkegelung der technischen und
finanziellen Bedingungen unter denen OVH sich Jarptet, gegen Zahlung einer Miete
Speicherplatz fur den Dedicated Cloud Dienst demndem auf der OVH-Infrastruktur
bereitzustellen. Der Kunde erkennt ausdricklich dgass OVH gemald dieser besonderen
Vertragsbedingungen in keinster Weise an der Veungl des Dienstes "Dedicated Cloud”
des Kunden beteiligt ist oder in sonstiger Weisaualaeinwirkt. Im Falle eines Widerspruchs
zwischen den allgemeinen Geschéftsbedingungen véfH Qund diesen besonderen
Vertragsbedingungen gehen diese besonderen Vdradiggungen vor.

§ 2 DIENSTLEISTUNGEN

OVH bietet dem Kunden im Rahmen dieser Vereinbaeingn Dedicated Cloud -Dienst an.
OVH stellt dem Kunden ein virtuelles Rechenzentwmd ein privates, gesichertes Netzwerk
zur Verfugung. Es wird ausdrtcklich darauf hingeser® dass OVH aufgrund der hohen
technischen Komplexitét dieses Dienstes ledigliok élandlungspflicht tGbernimmt.

Der Kunde versichert, dass er Uber alle erfordeeinic vor allem technische Kenntnisse
verfugt, die fir den ordnungsgeméaiien Betrieb uedvdirwaltung dieses Dedicated Cloud -
Dienstes von OVH notwendig sind. Der Kunde istialtger Administrator der virtuellen
Rechenzentren seines Dedicated Cloud -Dienstes. @Wliegt nur die Wartung der
Infrastruktur und die Bereitstellung der Energiewso die Gewadhrleistung der
Netzwerkverbindung zum Dedicated Cloud -Dienst idaaden. Der Kunde ist verpflichtet,
mit dem Dedicated Cloud - Dienst, insbesondere da&h ihm zugeteilten Netzwerk-
Ressourcen mit grodtmoéglicher Sorgfalt umzugehank-dlle einer unsachgeméanien und/oder
anormalen Nutzung behalt sich OVH gemalR § 8 var,Zleggang des Kunden zur Dedicated
Cloud zu unterbrechen.

§ 3 TECHNISCHER SUPPORT

Im Fall von Stérungen stellt OVH unter der Adredsip://www.ovh.de/eine spezielle
Stérungshotline bereit. Bei technischen Fragensitie aufgrund der Nutzung des Dedicated
Cloud - Dienstes ergeben, kann der Kunde sein gatieim Forum unter der Adresse
http://forum.ovh.de/ oder in der Mailingliste fur den Dedicated Cloucebst:
pcc@ml.ovh.nemitteilen.

§ 4 BEDINGUNGEN FUR DIE DIENSTLEISTUNGEN

OVH bietet verschiedene Konfigurationen von DedidaCloud-Diensten an, deren genaue
Beschreibung online auf der Selitetp://www.ovh.dekingesehen werden kann.

Der Kunde bestellt daraus die Konfiguration seiéahl, welches mindestens zwei Host-
Server und zwei Speicherplatze enthalten muss. Kderde hat auch die Option, seine
bestellte Konfiguration durch weitere zubestelleastungen wie z.B. zusatzliche Host-Server
oder weiteren Speicherplatz zu ergénzen.
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Im Rahmen der von OVH angebotenen Konfigurationah lLeistungspaketen kann jede vom
Kunden an den ausgewahlten Konfigurationen/Leistpageten vorgenommene Anderung
Auswirkungen auf die Hohe des daraus dann anfaleri@echnungsbetrag fur den Dienst
haben. Die Produktreihe des Host-Servers und die swahl der
Konfigurationen/Leistungspakete bestimmen die \ghfiien Funktionen fur das virtuelle
Rechenzentrum sowie fir den damit verbundenen wegsumfang. Fir die Aktivierung
bestimmter Funktionen kann eine Mindestanzahl ast43ervern erforderlich sein.

Mit der Bestellung des Dedicated Cloud-Dienstesalerrder Kunde Zugang zum
Virtualisierungsinterface. Zur Verwaltung seinerntwellen Server muss sich der Kunde tber
dieses Virtualisierungsinterface verbinden um deBsstemeinstellungen einzurichten, zu
l6schen oder zu andern. Der Kunde kann (dber seinrwaleings- oder
Virtualisierungsinterface seinen Verbrauch konieodn und seine Konfigurationen/Pakete
und Ressourcen verwalten. Der Kunde hat damit zedtedie Ubersicht (iber seine virtuellen
Rechenzentren und kann dariiber auch weitere Ressound/oder Optionen bestellen. Der
Kunde kann dartber auch seine detaillierten Redgmreinsehen und - im Hinblick auf
kinftige Zahlungen - seine Bankverbindungsdaternd

§ 5 BESCHREIBUNG DES DIENSTES

Der Dedicated Cloud-Dienst richtet sich ausschiol#zn Kaufleute, Unternehmer und Profis
(nicht an Privatpersonen/Verbraucher) mit der Mduteit, Uber ein eigenes, gesichertes
Netzwerk zu verfligen. Der Dienst wird auf der Badts von OVH-Partnern (VMware®,
Microsoft) oder von Dritten entwickelter Funktionendie den integrierten
Virtualisierungslésungen (Hypervisors) innewohreamgeboten.

Jedes Virtualisierungsinterface verflugt dabei (dagenen Funktionen. Der Kunde muf3 sich
vorher ausdricklich informieren um sicherzustellelas flr seine Bestellung passende
Virtualisierungsinterface gewahlt zu haben. Der aierkennt an, dass seine Auswahl eines
Hypervisors bindend ist. Dem Kunden ist ausdritklizekannt, dass die vollstandige
Kompatibilitat der Funktionen und die Interoperahtl zwischen den unterschiedlichen
Virtualisierungsinterfaces nicht garantiert werdémnnen.

Der Kunde kann Uber seine Host-Server und seinesclsgrplatz bis zu 15.000 virtuelle
Server installieren, von denen maximal 10.000 pleedig betrieben werden kénnen. Diese
bilden das virtuelle Rechenzentrum des Kundenedadlein und auf eigene Verantwortung
selbst zu verwalten hat.

Im Rahmen des Dedicated Cloud-Dienstes verwaltetkdmde seine Ressourcen an IP-
Adressen selbst. Um einen storungsfreien BetridbheseDedicated Cloud-Dienstes zu
gewahrleisten, obliegt es allein dem Kunden, sdifeRessourcen ordnungsgemald zu
verwalten. Der Kunde muss Uber ausreichende Reasmoan IP-Adressen verfigen um jeder
seiner virtuellen Maschinen eine eigene IP-Adregsaveisen zu kobnnen oder sie
gegebenenfalls vom Hypervisor zuweisen zu lassen.Kdinde haftet flr die Nutzung der
ihm im Rahmen des Dienstes zugewiesenen oder geamnetP-Adressen vollumfanglich
allein.

Jeder Dedicated Cloud-Dienst verfugt Gber ein eagegesichertes Netzwerk. Innerhalb der
Dedicated Cloud ist der Bandbreitenverbrauch urdrerirund kostenlos. Dasselbe gilt fur
eingehenden Traffic aus dem Internet. Von der Cadat Cloud ausgehender Traffic ist auf
eine maximale Bandbreite gemal der Bestellung dex&n beschréankt. Der Kunde kann
eine Erh6hung kostenpflichtig dazu bestellen.
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OVH weist den Kunden ausdrtcklich darauf hin, dasdas im laufenden Monat verbrauchte
und erfasste Datentbertragungsvolumen Uber seiwalteingsinterface jederzeit einsehen
und kontrollieren kann.

Der Kunde ist fir jedes virtuelle Rechenzentruneialer Administrator seiner Ressourcen.
Um einen vorubergehenden oder dauerhaften Bedaleeken, kann der Kunde zusétzliche
Ressourcen bestellen (Ressourcenerweiterung fine sdost-Server, Speicherplatz). Der
Kunde kann wahlen, ob ihm der laufende Monat berectwird oder ob ihm nur die
tatsachlich angefallene Zeit fur die Nutzung selRessourcen berechnet wird. Der Kunde ist
alleiniger Administrator seiner Host-Server undemllseiner Speicherplatze. Um den
storungsfreien Betrieb seiner virtuellen Servergewahrleisten, muss der Kunde stets fur
ausreichende Ressourcen sorgen und diese auf afgematwortung und Kosten vorhalten.

§ 6. PFLICHTEN VON OVH

OVH verpflichtet sich eine hochwertige Leistung aieten, die den branchentblichen
Malistaben und dem aktuellen Stand der Technik ictisp

OVH verpflichtet sich:

6.1. die Infrastruktur betriebsfahig zu halten. Bé#éngeln der Infrastruktur wird OVH
mangelhafte Hardware schnellstmdglich ersetzens Qi jedoch nicht, wenn OVH einen
Mangel nicht zu vertreten hat oder wenn die Behghies Mangels eine ungewéhnlich lange
Unterbrechung des Dienstes zur Folge hat. In dieBalnwird der Kunde umgehend von
OVH benachrichtigt.

6.2. im Falle einer Stérung auf Anfrage des Kundemnellstmdglich zu reagieren. Dies gilt
jedoch nicht, wenn eine Storung auf einer fehleadmafNutzung des Dienstes durch den
Kunden beruht.

6.3. seine Ausstattung im Rahmen der branchenignli€egeln und Mafistabe auf hochstem
Qualitatsstandard zu halten.

8 72 HAFTUNG VON OVH
OVH hatftet nicht fur

* Fehler, Nachlassigkeiten, Unterlassungen des &ursmbwie fur die Nichtbeachtung von
Empfehlungen und Vorgaben von OVH und bei Verletgzsonstiger Mitwirkungspflichten
des Kunden,

 Fehler, Nachlassigkeiten, Unterlassungen vondrjtdie aul3erhalb der Kontrolle und dem
Einflussbereich von OVH stehen,

* hoherer Gewalt oder sonstige Ereignisse oderuBgén, die unabhangig von OVH
eintreten,

* eine Einstellung des Dienstes aufgrund von § 7,

« die Verbreitung und/oder den Missbrauch der damdén zu treuen Handen Uberlassenen
Passworter,

« die Beschadigung der Anwendung,

* eine fehlerhafte Bedienung der Terminals durahldenden oder durch dessen Kunden,
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* eine teilweise oder vollstandige Vernichtung deermittelten oder gespeicherten Daten,
soweit diese auf eine fehlerhafte Bedienung beumisk der Kunde hierflr unmittelbar oder
mittelbar verantwortlich ist,

» Eingriffe, die von einem durch den Kunden nichitagisierten Dritten vorgenommen
werden,

« die Missachtung von gesetzlichen und sonstigehtliehen Pflichten durch den Kunden.

OVH behalt sich vor, den Dienst zu sperren, weneseali eine Gefahr fur die
Aufrechterhaltung der Sicherheit der OVH-Infrasturkdarstellt. Dies gilt insbesondere im
Falle eines Hacker-Angriffs auf die virtuellen Sarndes Kunden oder nach Feststellung einer
Sicherheitslicke im System bzw. einer unsachgemBig&rung der Infrastruktur-Ressourcen
auf denen der Dedicated Cloud-Dienst des Kundeayeeichtet ist.

OVH weist den Kunden nach Maoglichkeit vorab und Rahmen einer angemessenen Frist
auf die Art und Dauer des Eingriffs hin, damit die®rforderliche Malihahmen ergreifen
kann. OVH wird die Verbindung wieder herzustellsopald der Kunde die angezeigten
Fehler behoben hat. Vor jeder geplanten Wartundearinfrastruktur des Dedicated Cloud-
Dienstes wird der Kunde mindestens 24 Stunden vadrber die OVH-Website und/oder die
Mailingliste fur den Dedicated Cloud-Dienst dartb@ormiert.

OVH haftet in keinem Fall fur Inhalte, Informatianeakustischen Signale, T6éne, Texte,
Bilder, sowie sonstige Elemente, die auf den geftestSeiten des Dienstes des Kunden
zuganglich sind, durch den Kunden tbermittelt catldme gestellt werden oder in sonstiger
Weise Uber den Dienst des Kunden zugénglich gemaelden. Werden Vertragspflichten
ganz oder teilweise nicht eingehalten und/oder kbesrzu einem Ausfall oder einer Stérung
bei den Betreibern von Internet-Transportnetzerladget bei Zugangsanbietern, haftet OVH
ebenfalls nicht. OVH haftet nicht fir eine StOrunigs Dienstes, die sich aus einer
Aktualisierung des Hypervisors durch den Kunderibgrg

Eine besondere Sicherung von gehosteten Datenuledeld auf dem Dedicated Cloud-Dienst
durch OVH findet ausdrtcklich nicht statt. Der Kendt ausdriicklich dazu verpflichtet seine
eigene vollstandige Sicherung aller seiner Datdiosselurchzufihren. Der Kunde muss alle
notwendigen und erforderlichen Mal3Bhahmen selbstedeg, um seine bzw. die ihm
anvertrauten Daten seiner Kunden vor Verlust urel/@tschadigung zu sichern. OVH haftet
in keinem Fall fir Schaden und Folgen durch diezbing des Dienstes durch den Kunden.
OVH ubernimmt insbesondere keinerlei Gewéhr dadéss Daten geschitzt und unversehrt
bleiben.

Der Kunde wird ausdriicklich darauf hingewiesen,sdasdem Dedicated Cloud-Dienst von
OVH weder ein Betriebskontinuitdtsmanagement (BKidgh ein Disaster Recovery (DRP)
enthalten ist. Es obliegt allein dem Kunden segemres Betriebskontinuitatsmanagement
(BKM) und/oder Disaster Recovery (DRP) durchzufithrEr kann Dedicated Clouds auch
bei anderen Anbietern als von OVH bestellen zurh&weng seiner Ressourcen in
unterschiedlichen Risikoumgebungen. Es obliegtiralldgem Kunden alle erforderlichen
technischen und organisatorischen Sicherungsmal@amahmu ergreifen um seine
Geschaéftstatigkeit in Fallen von Funktionsstorungker Art aufrechterhalten zu kénnen.

§ 8 PFLICHTEN UND HAFTUNG DES KUNDEN

8.1. Der Kunde besitzt die fir den Abschluss dedrdges bzw. die fir die Leistung der
vertraglichen Pflichten notwendige Rechts- und Gafsfahigkeit.
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8.2. Der Kunde ist verpflichtet, wahrheitsgemal3ed wollstandige Angaben zu seiner
Identifizierung zu machen: Name, Vorname, ggfs. adrgation/Unternehmen, Anschrift,
Telefonnummer, E-Mail-Adresse.

8.3 Der Kunde wird darauf hingewiesen, dass sichRahmen eines Dedicated Cloud-
Dienstes die Leistungspflicht von OVH nur auf dier@tstellung der flir den Betrieb des
Dedicated Cloud-Dienstes notwendigen Ressourcen Netdwerke beschrankt ist. OVH
vermietet nur eine spezifische Infrastruktur und teeder Einfluss auf den Inhalt der
gehosteten Seiten, noch auf das Vertragsverh&ivischen dem Betreiber dieser Seiten mit
dem Hoster bzw. mit den Betreibern der auf dem fides Kunden eingerichteten virtuellen
Server. Der Kunde ist immer alleiniger Administraties Dedicated Cloud-Dienstes. Er ist
fur die Verwaltung der auf dem Dienst gespeicheBarten allein verantwortlich. Ihm allein
obliegt es, alle erforderlichen und notwendigen Na&finen zur Sicherung seiner Daten zu
ergreifen, die zur Fortfiihrung seiner Tatigkeitoedrlich sind. Nur der Kunde allein hat
Zugang zu den auf den Speicherplatzen seiner letuRechenzentren gespeicherten Daten.
Nur der Kunde allein hat die Mdéglichkeit zur Verwalg dieser Daten . OVH ist nur
verpflichtet, dem Kunden den Zugang zum Dedicatkmld>Dienst zu gewéhrleisten, damit
dieser seine Daten und die seiner Kunden speick&nn. Der Kunde wird ausdrtcklich
darauf hingewiesen, dass der Kunde im Impressun\dsrseiten-Betreiber, mit denen er
vertraglich verbunden ist, als Hoster aufgefiihd benannt werden muss.

8.4. Der Kunde ist u.a. verpflichtet, Rechte Drittensb. Personlichkeitsrechte, Lizenzen
sowie Vorschriften zum Schutze des geistigen Eigest des Patent- und Markenrechtes
sowie sonstiger gewerblicher Schutzrechte zu beacl®VH haftet in keinem Fall fir den
Inhalt der Ubermittelten, verbreiteten und gespaiem Daten, fur deren Auswertung und
deren Aktualisierung, sowie fur alle Dateien, ingkdressdateien. Es ist dem Kunden
untersagt, auf den auf seiner Dedicated Cloud detsrs Seiten Dateien, Hyperlinks, sog.
Premium-Link-Generatoren oder Newsgroups, die geg@as Urheberrecht und/oder
Vorschriften zum Schutze des geistigen EigentunmrsteBen kdonnen, zu verodffentlichen.
OVH weist den Kunden darauf hin, dass das Begeheraubter Handlungen auf der Cloud-
Plattform Rechtsfolgen nach sich ziehen kann urss @aifgrund der Nutzung der durch den
Kunden weiteren Internet-Nutzern bereitgestellteteld eine gesamtschuldnerische Haftung
entstehen kann. Das Gleiche gilt, wenn der Kundehwaislich im Internet Spamming
betreibt. In diesem Fall kommt es zu einer friglosKindigung sowie einer sofortigen
Sperrung des Dienstes. Des Weiteren ist dem Kum@snEindringen oder das versuchte
Eindringen von dem Dedicated Cloud-Dienst aus furaederem Port-Scan, Sniffing,
Spoofing) untersagt. In diesen Fallen behélt sistHQor, den Vertrag fristlos zu kiindigen.
Die Geltendmachung eines Schadensersatzanspruateds@VH bleibt hiervon unberihrt.

8.5. Kommt es infolge der Nutzung durch Mitarbeitiess Kunden oder anderen Personen,
denen der Kunde sein Passwort bzw. seine Passwiiittggteilt hat zu einer Stérung, haftet
der Kunde allein fur alle daraus entstehenden RolBer Kunde haftet allein fur alle Folgen
aus dem Verlust eines Passworts / seiner PasswogeKunde haftet fir die Verwaltung der
Zugange zu seinem Virtualisierungsinterface und jéigliche Handlung, Anderung und
Parametrierung, die er im Rahmen des Dienstesmanti vollumfanglichallein.

Bei Zugang zum Dienst Uber das Verwaltungsinterfader das Virtualisierungsinterface,
oder fur den Fall von Anderungen und Anpassungen Rienstes sowie bei zusatzlichen
Bestellungen weiterer Leistungen von OVH haftetiallder Kunde. Zur Sicherung des
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Dienstes des Kunden sowie anderer Dienste auhfl@struktur werden OVH Kunden per E-
Mail tber die Mailinglistgocc@ml.ovh.neauf verfiigbare Updates hingewiesen.

Davon unberthrt bleibt die Pflicht des Kunden, hegig in seinem Verwaltungsinterface
zu Uberprifen, ob ein Update zu seinem Dienst @eftich ist. Fuhrt der Kunde verfligbare
Updates nicht aus bzw. nutzt er den Dienst midglsr veralteten Software, behélt sich OVH
vor, den Dienst einzuschrdnken und den Kunden eéario informieren. Sollte OVH
feststellen, dass der Dienst des Kunden einem Hafakgriff ausgesetzt ist oder war, wird
der Kunde per E-Mail aufgefordert, die Stérung oden anormalen Betrieb seines Dienstes
unverzuglich zu beseitigen, um die Unversehrthess dDienstes und der gesamten
Infrastruktur zu gewahrleisten. OVH behalt sich,vden Dienst bis zur Beseitigurder
Storung einzuschranken und/oder ganz zu sperrem ®&H der Ansicht ist, dass dies durch
den Kunden mdglich ist.

8.6. Dem Kunden ist bekannt, dass das Versendarfgafarderter E-Mails oder Spam-Mails

von seinem Dienst aus rechtlich nicht zuldssig Bt VerstoRen des Kunden gegen
gesetzliche und rechtliche Bestimmungen kann OVH Kenntnis davon den Dedicated

Cloud-Dienst des Kunden, von dem aus die Mailseretst wurden sperren und/oder eine
fristlose Kiindigung des Vertrages erklaren. Irgesldive Anspriiche des Kunden gegen OVH
entstehen daraus nicht.

8.7. Der Kunde erkennt an, dass aus Grinden dbeerBit, einige Features und Protokolle
(wie IRC oder der Austausch von Dateien Peer-taJFemschrankungen unterworfen sein
konnen. Vom Betrieb von Proxy- und Anonymisierungadten wird abgeraten.

8.8. Der Kunde ist verpflichtet, den Dienst nach dabe der Nutzungslizenzen der
unterschiedlichen integrierten Virtualisierungsldgen zu nutzen. Bei Versto3en behélt sich
OVH vor, den Dienst fristlos zu sperren.

8.9. OVH behalt sich die jederzeitige Prifung vob die Nutzung des Dienstes unter
Beachtung dieser Vertragsbestimmungen erfolgt. @&Halt sich zudem vor, den Dienst
ohne vorherige Ankindigung gemal3 den allgemeinesclizdtsbedingungen von OVH zu

sperren. Das gilt auch fur VerstdBe gegen die lksen und allgemeinen

Geschéftsbedingungen von OVH, sowie fur Falle venldtzungen geltenden Rechts und von
Rechten Dritter.

8.10. Der Kunde verpflichtet sich, Marken und gedliehe Schutzrechte von OVH, ihrer
Partner oder von Dritten, deren Produkte im RahdeDienstes genutzt werden, nicht zu
verletzen. Fur den Fall, dass bei etwaigen Verstd®¢H, ihren Partnern oder vorgenannten
Dritten, Kosten entstehen, hat der Kunde diese @wH\Nachweis zu erstatten.

8.11. Dem Kunden ist bekannt, dass die Entwickldag Virtualisierungsinterfaces und der
jeweiligen Updates allein in der Zustandigkeit wEntscheidung von OVH, seinen Partnern
und Dritten liegt, deren Produkte im Rahmen des&is genutzt werden und Anderungen
und Anpassungen nach den von ihnen gewdahlten Zg&itadben nach billigem Ermessen
vorgenommen werden konnen. Ein Anspruch des Kuddesawf entsteht in keinem Fall. Um
einen storungsfreien Dienst zu gewéhrleisten, ldamKunde zu einem daflr erforderlichen
Upgrade des Virtualisierungsinterfaces im Rahméamesevertraglichen Mitwirkungspflichten
verpflichtet werden.

Seite 6 von 13
OVH GmbH — Dudweiler Landstral3e 5 — 66123 Saarbriick en
Sitz Saarbriicken — Geschaftsfiihrer: Henryk Klaba - USt-IdNr.: DE245768940
GmbH mit 25.000,00 EUR Stammkapital; Amtsgericht - Registergericht - Saarbriicken - HRB15369
Telefon: +49(0)681 906730 — Fax: +49(0)681 876 1827 — Website: www.ovh.de Kundendienst: http://www.ovh.de/support/



§ 9: SCHUTZ VOR DOS- UND DDOS-ATTACKEN

OVH richtet einen Schutz vor DoS- und DDoS-Attack@enial of Service) unter dem
Vorbehalt ein, dass diese auf massive Weise ausgefiérden. Zweck dieser Funktion ist es,
den Dienst des Kunden wahrend der gesamten Daner Aitacke aufrechtzuerhalten. Die
Funktion besteht darin, den Sendeverkehr zum Didest Kunden zu prifen sowie den
Sendeverkehr der von aufRerhalb des OVH-Netzes korb@t Sendeverkehr, der als
rechtswidrig qualifiziert wird, wird vor der Infrasiktur des Kunden abgewiesen und
ermoglicht es den berechtigten Nutzern auf die ¥amden angebotenen Anwendungen trotz
Cyber-Angriffen zuzugreifen. Diese Schutzmalnahgreifen nicht bei Cyber-Angriffen wie
SQL-Einschleusung, Brute Force, und der Ausnutzumg Sicherheitsliicken (Aufzéhlung
nicht abschlieBend.). Aufgrund der sehr grof3en Keri@t des Schutzdienstes ist OVH
lediglich zur Handlung verpflichtet. Es ist dahetbghch, dass ein Angriff durch die
eingesetzten Tools nicht erkannt wird und dassttigesetzten Tools die Funktionalitat des
Dienstes nicht aufrechterhalten kénnen, woraufkderde ausdriicklich hingewiesen wird. Je
nach Art des Angriffs und dessen Komplexitat hand®eVH auf unterschiedlichen
Schutzebenen zur Aufrechterhaltung seiner Infr&gtruund des Dienstes des Kunden.
Gegenmalinahmen werden erst ab Erkennung einesffardyrrch Tools von OVH fir eine
Mindestdauer von 26 Stunden aktiviert. Bis zur wieiung der Gegenmal3nahmen unterstttzt
der Dienst den frontalen Angriff, was seine Nichfiigbarkeit bewirken kann. Sobald der
Cyber-Angriff identifiziert wurde und Gegenmal3naimmautomatisch aktiviert wurden,
kénnen diese GegenmalRnahmen 26 Stunden lang ewkii\dert werden.

Wahrend der gesamten Dauer der Aktivierung der ieg€nahmen kann OVH den Zugang
zu den Anwendungen des Kunden nicht garantieren @€éhiliht sich im Rahmen ihrer
Kapazitaten die Auswirkung dieser Attacken auf deienst des Kunden und auf die
Infrastruktur von OVH soweit mdglich zu begrenzewenn trotz Aktivierung der
Gegenmalinahmen der Cyber-Angriff sich auf den Gemreb der Infrastrukturen von
OVH oder anderen OVH-Kunden auswirkt, wird OVH &iehutzmalRnahmen verstarken, was
eine Verschlechterung des Dienstes des Kunden nlgeFhaben kann oder dessen
Verfugbarkeit beeintrachtigen kann. Der Kunde vausgdriicklich darauf hingewiesen dass es
auch madglich ist, dass ein Teil des durch den Grayriff erzeugten Sendeverkehrs mit den
Gegenmalinahmen von OVH nicht erkannt wird und dendd des Kunden erreichen kann.
Die Wirksamkeit der Gegenmalinahmen hangt auch gorkdnfiguration des Dienstes des
Kunden ab. Daher ist es Aufgabe des Kunden, zuepribb er Uber die notwendigen
Kompetenzen zur Sicherstellung der ordnungsgeméBemaltung des zugeordneten Servers
verfugt. Es wird ausdricklich darauf hingewieseassddie vorgenannten Gegenmal3nahmen
den Kunden auf keinen Fall davon befreien selbstdi@ notwendige Sicherung seines
Dienstes zu sorgen. (Firewall, regelmaf3ige Aktigiimg seines Systems), seine Daten zu
sichern und auf die Sicherheit seiner Computergmgne zu achten (Scripts, Codes etc...).

§ 10: MASSNAHMEN GEGEN DEN VERSAND VON SPAM AUS DEM OVH-NETZ

OVH verwendet eine spezielle Technik zur Verhindgrues Versands von Phishing- und
SPAM-Mails aus seinen Infrastrukturen. Dafur Gbefjp©OVH den Sendeverkehr im Internet
vom zugeordneten Server des Kunden an dem PorS&9 R-Server) durch automatisierte
Bias-Tools. Der Sendeverkehr wird daftr weder tgtilnoch abgefangen, sondern um ein
paar Sekunden zeitlich versetzt gepriift. Diese Mbfren erfolgen parallel und auf keinen
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Fall frontal zwischen Server und Internet. Ebengad kein Eingriff an den gesendeten Mails
vorgenommen: OVH nimmt keine Markierung (Tag) deilMor und &ndert in keiner Weise
die vom Kunden versendeten E-Mails. Abgesehen tatrssschen Daten werden bei diesen
MalRnahmen keinerlei Daten gespeichert. Diese Maflealwird regelmafig und
vollautomatisch durchgefiihrt ohne menschlichen Hinigei der Prifung des Sendeverkehrs
an dem Port 25 (SMTP-Port). Sofern Mails vom Sedes Kunden aus versendet werden, die
als SPAM oder Phishing identifiziert werden, infoemh OVH den Kunden dartber per Mail
und fuhrt die Sperrung des SMTP-Ports des SeruachdOVH speichert keine Kopien der
vom SMTP-Port des Servers aus gesendeten Mails wean sie als SPAM identifiziert
wurden. Der Kunde kann die Entsperrung des SMTRsPoriber seine
Verwaltungsschnittstelle bei OVH anfordern. Jedagenilail, die als SPAM identifiziert wird,
fuhrt zu einer erneuten Sperrung des SMTP-Portsdébdritten Sperrung behalt sich OVH
vor, jede weitere Anforderung der Entsperrung dd3B-Ports abzulehnen.

§ 11 GEWAHRLEISTUNG DES LEISTUNGSSTANDARDS

Fur den Fall eines Ausfalls oder einer Stérung @ésnstes, fur welche OVH nicht
verantwortlich ist, muss der Kunde unverziiglich &apport von OVH informieren und Uber
sein Verwaltungsinterface eine Stérungsmeldung ehdg. Eine Gewahrleistung des
Leistungsstandards kann nur dann erfolgen, wennKdede Uber mindestens zwei Host-
Server verfugt und er die Optidiohe Verfugbarkeit (HViber sein Virtualisierungsinterface
aktiviert hat. Eine Gewahrleistung scheidet ausymeer Kunde nur tber einen Host-Server
verflugt. Fur einen etwaigen Ausfall oder eine Stgrules Dienstes entsteht dem Kunden
dann kein Anspruch auf Ersatz fur seinen Host-Serve

Vorbehaltlich einer unverziglichen StérungsmeldangOVH Uber das Verwaltungsinterface
gelten folgende Bedingungen:

Dienst Garantiertes Erstattungen
Leistungsniveau

Host-Server 99,99% Ersatz des mangelhaften Host-
Servers innerhalb von 15 Minuten.
Kann dieser nicht ersetzt werden,
wird er zu 100% erstattet.

Speicherplatz 100% Erstattung von 5% des
Speicherplatzes fur jede 10-mintige
Ausfallzeit. Erstattet werden
hdchstens 100% des entsprechenden
Speicherplatzes.

Netzwerk 100% Erstattung in Hohe von 5% des
gesamten Rechnungsbetrags flr jede
10-mindtige Ausfallzeit. Erstattet
werden hochstens 100% des
gesamten Rechnungsbetrags
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Konnektivitat 99,95% Erstattung in HOhe von 5% des
Gesamtbetrags der nachsten
Rechnung fur jede einstindige
Ausfallzeit. Erstattet werden
hdchstens 100% des gesamten
Rechnungsbetrags

Virtualisierungsinterface 99.9% Erstattung in Hohe 10% des
Pakets zur Infrastrukturverwaltung
fur jede einstindige Ausfallzeit.
Erstattet werden hochstens 100% ¢des
jeweiligen Betrags, der dem Paket
zur Infrastrukturverwaltung
entspricht.

Ist ein Ausfall eines Dienstes oder Stérung desifless von OVH zu verantworten, gilt fir
die Berechnung einer Erstattung der Zeitpunkt zwescAbgabe der Stérungsmeldung und
der Behebung der von OVH bestatigten Storung. Enspfuch kann nur innerhalb eines
Monats nach Meldung der Behebung einer Storunghd@¢H geltend gemacht werden. Im
Falle des garantierten Leistungsniveaus erfolgtegattung am ersten Tag des Monats, der
dem von OVH zu verantwortenden Ausfall oder Storioigt.

§ 12 VERTRAGSDAUER / VERTRAGSVERLANGERUNG

Der Vertrag wird auf unbestimmte Zeit ohne eine déistlaufzeit geschlossen. Er verlangert
sich stillschweigend jeden Monat. Der Vertrag karam Kunden jederzeit nach § 12 der
vorliegenden Geschéftsbedingungen gekindigt werden.

§ 13 PREISE, ZAHLUNGSMODALITATEN UND RECHNUNGSSTELLUNG

Die jeweils gultigen Preise fur das Dedicated Cléujebot kbnnen auf der Seite

http://www.ovh.de eingesehen werden. Die Preisel@rereinschliellich der Mehrwertsteuer
ausgewiesen. Der verbindliche Gesamtbetrag, esyiht nach Bestellung des Kunden aus
dem von OVH ausgestellten Bestellschein. Die eBsstellung kann per Kreditkarte, per

Uberweisung oder im Lastschriftverfahren bezahltdea. Fiir Kunden ohne Bankkonto in

Deutschland kann der erste Bestellschein ausstibhgfer Kreditkarte bezahlt werden. Jeder
angefangene Monat ist gesamt fallig und ist im erau bezahlen. Die weiteren Zahlungen
erfolgen dann per Lastschrift unter VerwendungKkmtennummer, die der Kunde bei seiner
ersten Bestellung angegeben hat, oder per Ladteatziug Gber das Bankkonto des Kunden,
das dieser in seinem OVH-Manager fur das Lastdekrithren bei OVH freigeschaltet hat.

Die falligen Betrage zur Vertragsverlangerung warden OVH funf (5) Tage vor Ablauf des
abonnierten Dienstes eingezogen. Der Vertrag vgekdnsich jeweils stillschweigend um
dieselbe Vertragslaufzeit, die bei der Erstbesteligewéahlt wurde.

Ist die Zahlung unkorrekt oder unvollstandig (Feitlingen bei Uberweisungen, fehlende
Angaben), so dass OVH die Zahlung nicht einem tvesten Bestellvorgang sicher zuordnen
kann oder bei der Wahl eines nicht von OVH zugellase Zahlungsweges oder -mittels
besteht seitens OVH keine Pflicht, die Dienste metshend zu verlangern. Das System der
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OVH versendet insoweit auch keine Monierungen, eamdgnoriert den Bestell- oder
Zahlungsversuch.

Mit der Bestellung werden dem Kunden die Einriclgigkosten fur den bestellten Dienst, der
Monatspreis flr das bestellte Leistungspaket s@avientuell weitere bestellte Ressourcen
oder Optionen berechnet. OVH prift am letzten Tiagelaufenden Monats die dem Kunden
zu berechnenden Leistungspakete, Ressourcen undn@pt welche Grundlage fir die
Berechnung der Verlangerung des Dienstes sindvBeriner Dedicated Cloud ausgehende
Traffic ist auf ein maximales Datenvolumen bescktaer Kunde hat die Option, das
Datenvolumen kostenpflichtig zu erhohen. OVH welish Kunden ausdriicklich darauf hin,
dass er jederzeit den im laufenden Monat erfas®andbreitenverbrauch Uber sein
Verwaltungsinterface kontrollieren und einsehennka®@VH behalt sich vor dem Kunden
auch auf3erhalb der turnusmafigen Abrechnungsperidda Verbrauch, die Ressourcen
und/oder die Optionen zu berechnen, falls diesevdie OVH fiir den jeweiligen Kunden
festgelegte und genehmigte Menge Uberschreiten. @aH4lt sich vor, von dem Kunden eine
Sicherheit oder Vorauszahlung fur den Verbrauclvalangen, wenn OVH dies mit Blick
auf die Hohe des Verbrauchs fir angemessen hatdédressourcen und/oder Optionen im
Stundentakt abgerechnet und kann OVH keinen Zakkingang des Kunden feststellen, so
behalt sich OVH vor, jeden weiteren Dienst, jedateve Bestellung von Ressourcen oder
zusatzlichen Optionen sowie jede laufende Leistingustellen. Der Zahlungsanspruch von
OVH bis zu diesem Einstellungszeitpunkt bleibt dawmnberthrt. Der Kunde kann auf
Wunsch den Speicherplatz seines virtuellen Reciménzas zeitweise erweitern und/oder
weitere Host-Server zu seinem virtuellen Rechemaentbestellen. Macht der Kunde von
dieser Mdglichkeit Gebrauch, erfolgt die Berechnabgler Bestellung nach dem fir die neue
Konfiguration gultigen Tarif. Die jeweils gultigemarife kénnen auf der Seite ww.ovh.de
eingesehen werden. Es wird jede angefangene Sherdehnet. Anderungen im Lauf eines
Monats durch den Kunden in seinem virtuellen Reezéettum werden zum Ende des
jeweiligen Monats berechnet und abgebucht. Zuséeli Ressourcen (Host-Server,
Speicherplatz ...), gréRere Datenubertragungsmatenweitere Optionen werden ebenfalls im
Stundentakt berechnet. Bei dieser Abrechnungsweis OVH dem Kunden jeweils am
Monatsende den Gesamtbetrag fur alle Dienste, eliekdnde im jeweils laufenden Monat
auf  Stundentarif  bezogen hat  berechnen, auch eslntu zusatzliche
Datenubertragungsvolumina.

OVH behalt sich vor, eine Leistung auszusetzens fdile betreffende Rechnung fur eine
Leistung zum 10. des folgenden Monats nicht beaahtde. Bei Nichtzahlung bis zum 20.
des folgenden Monats wird OVH den jeweiligen Diem$ine vorherige Ankundigung
automatisch einstellen und die dort gespeichertemldschen.

§ 14 KUNDIGUNG, EINSCHRANKUNG UND SPERRUNG DES DIENS®E
14.1. Fur den Fall hoherer Gewalt, kann der Verttager den in 8 7 festgelegten
Voraussetzungen von beiden Parteien ohne AnspuufcBchadensersatz jederzeit gekiindigt

werden.

14.2. Der Vertrag kann schriftich von dem Kunderekigndigt werden. Das
Kindigungsschreiben ist zu richten an;

OVH GmbH — Dudweiler LandstralRe 5 — 66123 Saarlatick

Der Kunde kann seine Vertrage auch tber sein Vamgsinterface kiindigen und schlief3en.
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14.3. Versto3t der Kunde gegen Verpflichtungen d&r8a8 der vorliegenden besonderen
Vertragsbedingungen zum Dedicated Cloud Diensthatdler Kunde von seinem Dienst aus
Handlungen vorgenommen, die nicht zulassig und almsdricklich untersagt sind und/oder
einen strafbaren Inhalt auf den Diensten bzw. auf@VH-Infrastruktur verbreitet und/oder
Handlungen begangen, die eine zivil- oder straffietie Haftung nach sich ziehen kénnen
und/oder Handlungen begangen, die Rechte Dritidetzen kénnen, so behalt sich OVH vor,
die Dienste des Kunden fristios und ohne vorhefigkiindigung zu schlie3en und/oder den
Vertrag fristlos zu kindigen. Etwaige Schadensessepriiche von OVH bleiben hiervon
unberihrt.

14.4. Bei Vertragsende, aus welchen Grinden auofemmwird OVH alle Dateien, die sich
auf den Dienst des Kunden beziehen und auf der Owhdstruktur gespeichert sind,
vollstandig I6schen.

14.5. OVH behalt sich vor, Leistungen fur den Kumdéne Vorankiindigung oder Anspruch
auf Entschadigung einzuschranken, zu begrenzen edeustellen fir den Fall, dass OVH
Kenntnis davon erlangt, dass der Kunde die Leigangopn OVH missbrauchlich und/oder
vertragswidrig nutzt.

14.6. DarUber hinaus kénnen die Leistungen fur kwuneingeschrankt, begrenzt oder
eingestellt werden, wenn in weiteren besonderentrdgsbedingungen fir vom Kunden
bezogene Leistungen von OVH ein ahnliches FehlMteradiese Rechtsfolgen nach sich
Zieht.

14.7. In jedem Fall richten sich die eingeleitetemschrankungs-, Begrenzungs- oder
Sperrmalinahmen nach der Schwere der Vertragsvertgen sowie nach deren Haufigkeit.
Die Art der gewahlten MalBnhahmen ergibt sich aus det der festgestellten
Vertragsverletzung(en).

14.8. Der Kunde erklart sich damit einverstandemassd OVH eine Einschrankung,
Begrenzung oder Sperrung der Dienste vornimmt, weXil eine diesbeztigliche offizielle
Aufforderung einer zustandigen Verwaltungs-, Schgedichts- oder Gerichtsbehdrde erhélt,
und diese in Ubereinstimmung mit den jeweils anveanen Rechtsvorschriften ergeht. Eine
eigene Verpflichtung zur Prifung besteht fir OVHduiicklich nicht.

ANLAGE 1: BACKUP-DIENSTLEISTUNG

Die Backup-Option, welche in das Verwaltungs- unidudlisierungsinterface integriert ist
wurde von einem Partner von OVH entwickelt. Mitsie Backup-Option kann der Kunde die
virtuellen Maschinen seines Dedicated Cloud-Dienstewie darauf gespeicherte Daten
sichern und wiederherstellen.

NUTZUNGSBEDINGUNGEN

Der der Backup-Option zugewiesene Speicherplatghgsisch von der Infrastruktur auf der
der Dedicated Cloud-Dienst des Kunden eingeridlstegetrennt. Dem Kunden ist bekannt,
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dass OVH gemal’ dieser Bedingungen in keiner WaisieeaGestaltung, Entwicklung und an
der Herstellung der Backup-Losung beteiligt ist whatan mitwirkt, was er durch seine
Bestellung ausdricklich bestatigt. Der Kunde besiirselbst und alleinverantwortlich tber
sein Verwaltungs- und sein Virtualisierungsinteefatie Zeitabstande der Sicherung seiner
virtuellen Maschinen.Die Abrechnung erfolgt nach ufigkeit der durchgefuhrten
Sicherungen einer virtuellen Maschine sowie nach Sieeicherdauer der so gesicherten
Daten. Der Kunde entscheidet selbst und alleinvesamiich tber die Zahl der friheren
Sicherungskopien, die er auf dem Backup-Speichirfahalten méchte. Der Kunde muss
selbst und alleinverantwortlich prufen, dass jésleckup seiner Bestellung und der gewéhlten
Konfiguration entspricht. Bei Abweichungen kann #&@mde erneut eine Sicherung seiner
virtuellen Maschine(n) durchfihren. Der Kunde kaiber das Virtualisierungsinterface auf
alle oder Teile seiner Daten zugreifen.

PFLICHTEN VON OVH

OVH hat keinerlei Kenntnis tber die gespeichertaateD. Der Kunde ist fur die von ihm
gespeicherten Daten selbst und allein verantwbrtliod haftete insbesondere fiir eigene
Rechte an solchen Daten und dass die Inhalte &gdl OVH wird seine Leistung mit
gréRtmoglicher Sorgfalt im Rahmen der branchenbiblicMalRstédbe und dem aktuellen Stand
der Technik anbieten. OVH behélt sich vor, den Zggazum Dienst fur technische
Wartungen zu unterbrechen. OVH weist den Kundei haglichkeit vorab und im Rahmen
einer angemessenen Frist auf die Art und DaueiEdegiffs hin, damit dieser erforderliche
Malinahmen ergreifen kann. Der Kunde muss bei sol¢tiaweisen eine darauffolgende
Sicherung seiner Daten sorgfaltig selbst durchzefiihFiur den Fall einer Stérung des
Speicherplatzes der Backup-Option und/oder far derFall einer
Nichtverfugbarkeit/Unbrauchbarkeit von Daten wird/KD schnellstméglich ihm Rahmen
seiner Kapazitaten eine erneute Sicherung der DdésnKunden durchfihren bzw. den
Kunden auffordern, die Datensicherung selbst durichzen.

OVH hatftet nicht fur die ordnungsgemal3e Durchfugruter Datensicherung. Der Kunde

muss selbst prifen, dass die Sicherung seiner Ratkrungsgeman durchgefihrt wurde und
im Falle einer Stérung die Ursache ausfindig maal&hden technischen Support von OVH
unverzuglich benachrichtigen. OVH wird dann eineen&icherung der virtuellen Maschinen

vornehmen. Bei einer Stérung kann OVH den Dienshnerheriger Information des Kunden

aussetzen.

Die auf den virtuellen Maschinen gesicherten Daied vertraulich. OVH verpflichtet sich,

diese nicht zu verbreiten. Fur den Fall einer ¢ithichen Anordnung oder auf Anfrage einer
gesetzlich befugten Verwaltungsbehorde sowie sgersgjesetzlicher Bestimmungen ist OVH
jedoch verpflichtet die verlangten Daten mitzuteil&ei Anzeichen flr einen Eingriff in

einem Datenverarbeitungsprogramm auf den OVH-liagtahen behalt sich OVH vor, auf

Daten des Kunden zuzugreifen und erforderlichemiativerztiglich sein Konto zu sperren.

OVH haftet in keinem Fall fir den Inhalt der Datdey Sound-, Text-, Bilddateien und
Formelemente, die vom Kunden auf den virtuellen diagen gespeichert und verfigbar sind.

PFLICHTEN UND HAFTUNG DES KUNDEN
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Dem Kunden allein obliegt die Prufung der ordnumgsglien Sicherung seiner virtuellen
Maschinen. Der Kunde muss fur den Fall etwaigebleroe alle erforderlichen MalRnahmen
flr eine erneute Sicherung seiner Daten selbgetreDer Kunde handelt alleinverantwortlich

und selbststandig auf eigene Gefahr. Der Kundehift die Dateien und Daten, die sich auf
den virtuellen Maschinen seines Dedicated Cloudifies befinden. Er haftet insbesondere
fur den Inhalt der Gbermittelten, verbreiteten odespeicherten Daten, fir deren Nutzung,
deren Aktualisierung sowie fur jegliche Datei (ingkdressdatei) . Bei der Nutzung der
Backup-Option hat der Kunde diejenige Sorgfalt wmltzu lassen, die er in eigenen
Angelegenheiten anzuwenden pflegt. Fir den Faleremissbrauchlichen Nutzung der

Backup-Option kann OVH die Backup-Option (in ihréesamtheit oder Teile hiervon)

einschranken oder sperren.

LOSCHUNG DER DATEN

Der Kunde stimmt ausdrticklich zu, dass OVH bei NieHangerung der Backup-Option
oder des Dedicated Cloud-Dienstes mit Ablauf dedr&ges /Dienstes alle Daten auf dem der
Backup-Option zugewiesenen Speicherplatz l6schtr Blande muss selbst fir den
rechtzeitigen Transfer all seiner Daten vor Abldef Backup-Option oder des Dedicated
Cloud -Dienstes sorgen. OVH haftet daflr in keirfeati.
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